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إخلاء المسؤولية
الحقوق القانونية

الوكالــة الوطنيــة للأمــن الســيبراني، قامــت بإعــداد وإصــدار هــذا المنشــور، »سياســة تصنيــف البيانــات 
الوطنيــة« النســخة الثالثــة. لمســاعدة المؤسســات علــى تصنيــف البيانــات الخاصــة بهــم. 

إن الوكالة الوطنية للأمن السيبراني مسؤولة عن مراجعة وصيانة الوثيقة. 

أي نســخ لهــذه الوثيقــة ســواء جزئيًــا أو كليًــا وبغــض النظــر عــن وســائل الاستنســاخ ، يجــب أن يقــر بـــالوكالة 
الوطنيــة للأمــن الســيبراني كمصــدر و مالــك للوثيقــة »سياســة تصنيــف البيانــات الوطنيــة«  

ــا كتابيًــا مــن الوكالــة الوطنيــة للأمــن 
ً

أي نســخ بخصــوص هــذه الوثيقــة بقصــد تجــاري يجــب أن يطلــب تفويض
الســيبراني. تحتفــظ الوكالــة الوطنيــة للأمــن الســيبراني بالحــق فــي تقييــم فاعليــة وقابليــة تطبيــق جميــع 
النســخ المطــورة لأغــراض تجاريــة. لا يجــوز تفســير التفويــض مــن الوكالــة الوطنيــة للأمــن الســيبراني علــى 
أنــه تأييــد للنســخة المطــورة ولا يجــوز للمطــور بــأي حــال مــن الأحــوال نشــر أو إســاءة تفســير ذلــك علــى 

أي مــن وســائل الإعــام أو المناقشــات الشــخصية / الاجتماعيــة.
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تفاصيل الوثيقة

IAP-NAT-DCLS   معرف الوثيقة

٣.٠   النسخة

عام   وسم التصنيف

تم إعداد هذه الوثيقة كسياسة لوضع أسس إدارة البيانات داخل الحكومة 
ومؤسسات القطاع الحيوي في قطر ، وكذلك لإنشاء مخطط موحد لتصنيف البيانات 

لتسهيل تبادل المعلومات داخل قطر
  نبذة

المراجعة / الاعتماد

التاريخالنسخةالمرجعة/الاعتمادالمسمى الوظيفي / الإدارةالشخص

مدير شؤون الحوكمة والضمان 
السيبراني الوطني

مدير شؤون الحوكمة والضمان 
مايو V3.02٠2٣السيبراني الوطني

تسلسل التحديثات والمراجعة

التاريخوصف المراجعةالمؤلفالنسخة

يناير 2٠1٠منشورالمجلس الأعلى لاتصالات وتكنولوجيا المعلومات1.0

2.0
وزارة المواصات والاتصالات – إدارة حماية البنية التحتية للمعلومات 

الحيوية
فبراير 2٠14منشور

3.0
الوكالة الوطنية للأمن السيبراني – شؤون الحوكمة والضمان 

السيبراني الوطني 
مايو 2٠2٣منشور

معلومات الوثيقة
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التفويض القانوني
اســتنادا إلــى المرســوم الأميــري رقــم 1 لســنة 2٠21 بإنشــاء الوكالــة الوطنيــة للأمــن الســيبراني، والتــي 
المصالــح  وحمايــة  وتعزيــز  وتنظيمــه  الوطنــي  الســيبراني  الأمــن  علــى  الحفــاظ  إلــى  بدورهــا  تهــدف 
الحيويــة للدولــة فــي مواجهــة التهديــدات الســيبرانية ، تنــص المــادة رقــم )٣( مــن القــرار أن تختــص بتطوير 
وتحديــث السياســات وآليــات الحوكمــة والمعاييــر والضوابــط والإرشــادات الازمــة لتعزيــز الأمــن الســيبراني 

بالتنســيق مــع الجهــات المعنيــة، وتعميمهــا علــى الجهــات ذات العاقــة ومتابعــة الالتــزام بهــا.

ــار الوطنــي لتأميــن المعلومــات الــذي يهــدف إلــى تنظيــم  ــر هــذا المعي وفــي هــذا الســياق، تــم تطوي
وحوكمــة أمــن وتاميــن المعلومــات فــي مؤسســات دولــة قطــر وتحديــد المبــدأ الأساســي فــي فهــم 

حوكمــة البيانــات وتغطيــة الضوابــط المهمــة لحمايــة البيانــات خــال دورة حياتهــا.

اعتمــاد وتنفيــذ هــذا المعيــار هــو المســؤولية الكاملــة للمؤسســة. لا تتحمــل أي مســؤولية عــن أي أضــرار 
تتعلــق بقــرار غيــر مســتنير باعتمــاد وتنفيــذ هــذا المعيــار أو خــارج نطــاق هــذا المعيــار.

تــم إعــداد هــذا المســتند بنــاءً علــى الإختصاصــات الــواردة للوكالــة الوطنيــة للأمــن الســيبراني بموجــب 
القــرار الأميــري رقــم 1 لســنة 2٠21. فــي حالــة حــدوث تعــارض بيــن هــذه الوثيقــة )أحــكام أو بنــود محــددة( 
وقوانيــن قطــر، فــإن هــذه الأخيــرة )القانــون(، تكــون لهــا الأســبقية. أي مصطلــح بهــذه الوثيقــة )أحــكام أو 
بنــود محــددة( يتعــارض مــع قوانيــن ولوائــح قطــر، لا يتــم العمــل بــه، دون التأثيــر علــى الأحــكام المتبقيــة. 
وعندئــذ يلــزم إجــراء تعديــات فــي هــذه الحالــة لضمــان الامتثــال للقوانيــن المعمــول بهــا ذات الصلــة فــي 

دولــة قطــر.
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1.       مقدمة

إن التحــول الرقمــي والتطــور التقنــي فــي كافــة المجــالات، كان لــه الأثــر الهائــل والانعــكاس الواضــح علــى مختلــف 
ــات المحــور الرئيســي فــي هــذا  الخدمــات التــي تقــوم بهــا المؤسســات والتــي أصبحــت أغلبهــا رقميــة. تعــد البيان
 فــي كــم البيانــات الهائلــة، ونتــج عــن ذلــك اســتخدام المؤسســات للتقنيــات 

ً
التطــور، والــذي أصبــح ذلــك واضحــا

الحديثــة مثــل تقنيــات البيانــات الضخمــة وتعلــم الآلــة والــذكاء الاصطناعــي، ليــس فقــط للتعامــل مــع البيانــات وإنمــا 
ــة التحــول الرقمــي والاســتفادة منهــا.  لتحســين تجرب

مــن أهــم المفاهيــم هــو التعامــل مــع البيانــات بمنهجيــة واضحــة ومنظمــة وســهلة التبنــي أو التطبيــق. ولذلــك 
فــإن الحاجــة إلــى إدارة البيانــات هــو حجــر الأســاس الــذي ينبغــي علــى المؤسســات تطبيقــه عــن طريــق تكويــن نظــرة 
شــمولية ووضــع الأســس لإدارة هــذه البيانــات فــي بيئــة العمــل، والتــي تحقــق الكثيــر مــن  المنافــع ومنهــا - علــى 

ســبيل المثــال لا الحصــر - :

تلبية توقعات العمل ، والحفاظ على المزايا التنافسية في سوق العمل  

إدارة الموارد بالشكل الأمثل  

توفير الضمان للعماء وأصحاب المصلحة  

ضمان أمن بيانات العمل والحماية من المخاطر والتهديدات التي قد تتعرض لها  

تحقيق الامتثال مع المتطلبات التنظيمية   

أصبحــت البيانــات مــن الأصــول الحيويــة للمؤسســات، والتــي تتعــرض للكثيــر مــن التهديــدات ويجعلهــا فــي أغلــب 
الأوقــات فــي خطــر. يوضــح الرســم البيانــي التالــي أهــم المخاطــر والتهديــدات التــي قــد تتعــرض لهــا البيانــات ، 

والمصنفــة حســب نــوع التهديــدات : 

الإفصاح عن المعلومات غير المصرح به  

تعديل المعلومات غير المصرح به   

عدم توفر المعلومات   

المخالفات التنظيمية  
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مــن الحقائــق الملحــة فــي هــذا الســياق أن ليســت كل البيانــات فــي مســتوى واحــد مــن الأهميــة والحيويــة، وأن 
 ومــن القــدرات المهــم التركيــز 

ً
دور المؤسســات لفهــم كيفيــة التعامــل الأمثــل مــع البيانــات وحمايتهــا أصبــح ضروريــا

علــى تطويرهــا. 

وممــا لا يســع المجــال لإخفــاءه أنــه بــدون اســتخدام نظــام ومنهجيــة موحــدة لتصنيــف البيانــات، ســوف يكــون لــدى 
جميــع المؤسســات مســتويات مختلفــة مــن حمايــة الأصــول، بــدون وجــود مفاهيــم محــددة ممــا قــد يعيــق ســير 

 أن البيانــات فــي طبيعتهــا متنقلــة. 
ً
الأعمــال خصوصــا

    هجمات برامج الفدية
    هجمات البرامج الخبيثة

    الجرائم السيبرانية
    الخطر الداخلي

رسم توضيحي ١: أمثلة عن أبرز المخاطر والتهديدات للبيانات

    الاحتيال
    خرق البيانات

    سرقة البيانات
   سارة البيانات ) أجهزة ضائعة 
و  الذاكــرة  شــرائح  متروكــة،  أو 

غيرهــا (

    هجمات الحرمان من الخدمة
    عدم توفر المصادر

     الكــوارث البيئيــة  الطبيعيــة و الغيــر طبيعيــة 
كالــزلازل و الفيضانــات و الحرائــق

    انقطاع مصادر الطاقة

    خرق البيانات
    عدم التوافق مع 
المتطلبات التنظيمية

مــن منظــور وطنــي، توجــد العديــد مــن المخاطــر والتهديــدات التــي قــد تؤثــر علــى 
الأمــن الســيبراني الوطنــي والمصالــح الاقتصاديــة
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2    الهدف والنطاق والاستخدام

الهدف  2.١

ــادئ  ــر مرجعيــة وطنيــة للمب ــات علــى مســتوى وطنــي، وتوفي تهــدف هــذه السياســة إلــى حوكمــة تصنيــف البيان
 علــى حمايــة المعلومــات والأصــول التــي 

ً
الرئيســية فــي إدارة البيانــات وتصنيفهــا عبــر مراحلهــا المختلفــة حرصــا

 لخلــق التوافقيــة فــي تبــادل البيانــات بطريقــة آمنــة وميســرة.
ً
تحويهــا مــن المخاطــر المحتملــة ، و تســهيا

كمــا تهــدف إلــى توحيــد التعريفــات الخاصــة بتصنيــف البيانــات وخلــق مفهــوم موحــد بيــن الجهــات والمؤسســات 
 لتبنــي وتنفيــذ المشــاريع والمبــادرات علــى مســتوى مؤسســي أو وطنــي. 

ً
فــي الدولــة ومنهجيــة موحــدة تســهيا

بالإضافــة إلــى توجيــه أصحــاب المصلحــة )المؤسســات( ومســاعدتهم علــى فهــم المبــادئ الأساســية فــي تصنيــف 
 مــع السياســات الوطنيــة، والامتثــال لهــا. 

ً
البيانــات وعنونتهــا وتطبيــق ذلــك داخــل مؤسســاتهم تماشــيا

2.2  النطاق

يســري نطــاق هــذه السياســة علــى المؤسســات والقطاعــات بدولــة قطــر والتــي تقــع ضمــن نطــاق المســؤولية 
الإشــرافية للوكالــة الوطنيــة للأمــن الســيبراني والتــي تــم إنشــاؤها بموجــب القــرار الأميــري رقــم )1( لســنة )2٠21(، 

وبالتنســيق مــع منظمــي القطاعــات. 

الاستخدام   2.3

تحــدد هــذه السياســة منهجيــة رفيعــة المســتوى لتصنيــف البيانــات فــي المؤسســات فــي دولــة قطــر. ســوف يــؤدي 
الاســتخدام المتســق لنهــج تصنيــف البيانــات إلــى مســتويات مختلفــة إلــى إعطــاء القيمــة للمعلومــات التــي تملكهــا 
المؤسســة وبالتالــي تحديــد المخاطــر المحيطــة و ضمــان الالتــزام بأفضــل الممارســات المقبولــة عنــد معالجتهــا 

وحمايتهــا. 

كمــا ســيؤدي الاســتخدام المتســق لنهــج تصنيــف البيانــات إلــى تيســير أنشــطة العمــل داخــل المؤسســة، وضمــان 
أمــن  بتكاليــف  الاحتفــاظ  علــى  والمســاعدة   ، وحمايتهــا  عنــد معالجتهــا  المقبولــة  الممارســات  بأفضــل  الالتــزام 

المعلومــات عنــد أدنــى مســتوياتها. 

تعتبــر هــذه السياســة حجــر الأســاس لمعاييــر ضمــان أمــن المعلومــات الوطنيــة وغيرهــا مــن المعاييــر والإرشــادات 
الوطنيــة ولا يمكــن التعامــل معهــا علــى حــدة. إن معاييــر ضمــان أمــن المعلومــات الوطنيــة هــو المســتند المكمــل 
لهــذه الوثيقــة والــذي يوضــح الضوابــط الرئيســية التــي علــى المؤسســات القيــام بهــا مــا بعــد تصنيفهــم للبيانــات، 

والــذي يتــم تحديثــه حســب الإجــراءات المتبعــة. 
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3     التعريفات

البيانات
البيانات هي حقيقة أو مجموعة من الحقائق لم يتم معالجتها أي تكون في صورتها الأولية الأصلية 

أو في صورة غير منظمة.

تصنيف البيانات
 على ثاثة محددات رئيسية: السرية، 

ً
العملية التي يتم فيها تصنيف البيانات إلى مستويات بناءا

 على تصنيفها الأمني 
ً
النزاهة والتوفر، وذلك لمعرفة كيفية التعامل معها بناءا

برنامج تصنيف البيانات
النشاط الذي تقوم به المؤسسة لتطبيق تصنيف البيانات حسب المنهجية الموصى بها، وبالتعاون 

مع كافة الأطراف المعنية

المؤسسات الحكومية 
المؤسسات في دولة قطر والتي تتبع الديوان الأميري، أو مكتب رئيس مجلس الوزراء، أو الأمانة 

العامة لمجلس الوزراء، أو مكتب نائب الأمير. 

هي البيانات التي تم معالجتها والتي أصبحت ذات معنى.المعلومات

مجموعة الطرق، والعمليات والإجراءات، والتكتيكات والقواعد لتحقيق هدف معينالمنهجية 

 داخل نطاق دولة قطرالمؤسسات
ً
أي كيان مؤسسي يقوم بتنفيذ أعمالا

البيانات الشخصية
بيانات عن الفرد الذي تكون هويته محددة، أو يمكن تحديدها بصورة معقولة، سواء من خال 

هذه البيانات أو عن طريق الجمع بينها وبين أي بيانات أخرى.

4     المبادئ الرئيسية لتصنيف البيانات

تســتند هــذه السياســة علــى مجموعــة مــن المبــادئ الرئيســية التــي يجــب وضعهــا فــي عيــن الاعتبــار عنــد تصنيــف 
البيانــات،  تتيــح هــذه المبــادئ الرئيســية الفرصــة لإرشــاد المؤسســات لأخــذ القــرارات بمــا يتعلــق بمســتوى تصنيــف 

البيانــات والضوابــط المتعلقــة بــه،  وهــي كالآتــي: 

فهم طبيعة البيانات    1

تبني نهج مراحل )أو دورة حياة( البيانات    2

التصنيف المبني على تقييم المخاطر    3 

موازنة الاحتياجات    4

خلق الحوكمة    5

المبدأ الأول: فهم طبيعة البيانات
 ،

ً
يعتبــر فهــم البيانــات نقطــة البدايــة فــي المنهجيــة المتبعــة لتصنيــف البيانــات. إن فهــم البيانــات ضــروري جــدا

فطبيعــة البيانــات قــد تكــون مختلفــة مــن نــواحِ متعــددة منهــا: هــل هــي منظمــة Structured أو غيــر منظمــة 
Unstructured، المصــدر، هــل هــي بيانــات شــخصية أم مملوكــة لــدى مؤسســة، هــل تحــوي فــي طبيعتهــا نــوع مــن 

المخاطــر عندمــا يتــم تجميعهــا، وغيرهــا.

المبدأ الثاني: نهج مراحل )أو دورة حياة( البيانات
إن طبيعــة التعامــل مــع البيانــات تتضمــن النظــر فــي أصلهــا المتغيــر. وهــي تمــر بمراحــل مختلفــة كثيــرة مثــل : 
الإنشــاء ، الاســتقبال ، التنقــل، التعديــل ، الاســتخدام، النســخ،  التخزيــن ، المحــو أو الإزالــة، الاســتعادة. ولذلــك فــإن 
عمليــة تصنيــف البيانــات يجــب أن يتــم النظــر إليهــا مــن هــذا المنطلــق عبــر اســتخدام التصنيفــات المتوائمــة مــع دورة 
حيــاة البيانــات. وتقســم مراحــل إدارة البيانــات إلــى خمســة مراحــل يتــم التطــرق إليهــا فــي الفصــل الاحــق مــن هــذا 

المســتند. 
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المبدأ الثالث: التصنيف القائم على تقييم المخاطر 
إن الغــرض الأساســي مــن عمليــة تصنيــف البيانــات هــو اتخــاذ نهــج يســهل علــى المؤسســات حمايتهــا مــن المخاطــر 
المحتملــة. وبالتالــي فــإن تقييــم المخاطــر هــو مــن المبــادئ الأساســية التــي يجــب اعتبارهــا عنــد تصنيــف البيانــات 
والتــي يتــم تحديــد حساســية وأهميــة هــذه البيانــات بالنســبة للأعمــال التــي تقــوم بهــا المؤسســة.  توجــد مــدارس 

تفكيــر ومنهجيــات متعــددة فــي الوســط المتخصــص فيمــا يتعلــق بكيفيــة تقييــم المخاطــر. 

المبدأ الرابع: موازنة الاحتياجات
يجــب أن يوضــع بعيــن الاعتبــار الموازنــة والتناســب بيــن المخاطــر التــي تهــدد البيانــات ، ومســتوى التصنيــف الــذي يتم 
اختيــاره بحيــث تحقــق هــذه العمليــة مســتوى التصنيــف الأنســب و مســتوى الحمايــة الضــروري دون المبالغــة ودون 

 فــي ســير الأعمــال داخــل المؤسســة. 
ً
إضافــة أيــة أعبــاء إداريــة أو ماليــة أو تقنيــة قــد تشــكل عائقــا

المبدأ الخامس : خلق الحوكمة
لضمــان نجــاح تصنيــف البيانــات داخــل المؤسســة، مــن المهــم أن تضــع المؤسســة إطــار عمــل حوكمــة يضمــن أن 
عمليــة إدارة وتصنيــف البيانــات تتــم بالطريقــة المتوقعــة مــن قبــل إدارة المؤسســة وبمــا يحقــق الأهــداف المرجــوة 
 عــن تنفيــذه 

ً
منهــا. مــن المستحســن أن يمتلــك شــخص داخــل المؤسســة برنامــج تصنيــف البيانــات ويكــون مســؤولا

واعتمــاده داخــل المؤسســة كل حســب تخصصــه والأدوار المنــاط بهــا.

إن عمليــة تصنيــف البيانــات ليســت عمليــة تابعــة لشــخص أو جهــة واحــدة، وإنمــا تتطلــب تظافــر الجهــود داخــل 
 للمبــادئ والأســس وأفضــل الممارســات. لذلــك فــإن تحديــد الأدوار 

ً
المؤسســة لضمــان أن يتــم تنفيــذ العمليــة طبقــا

والمســؤوليات وتوزيعهــا بالشــكل المناســب وضمــان وجــود مبــدأ المســؤولية والمســائلة داخــل المؤسســة مــن 
ــار.  المبــادئ الرئيســية التــي يجــب النظــر لهــا بعيــن الاعتب

5     مراحل إدارة البيانات

مــن المبــادئ الرئيســية لسياســة تصنيــف البيانــات هــي تكاملهــا مــع مفهــوم المرحليــة أو )دورة حيــاة(. تعتبــر قيمــة 
البيانــات غيــر ثابتــة إذ قــد تتغيــر قيمتهــا حســب المرحلــة التــي تكــون فيهــا ممــا ينعكــس علــى درجــة تصنيفهــا. ففــي 
 ممــا يــؤدي الــى الحاجــة إلــى 

ً
بعــض المراحــل تكــون ذات قيمــة عاليــة وفــي بعــض الأحيــان قــد تفقــد قيمتهــا تمامــا

التخلــص منهــا.

أهم مراحل دورة حياة البيانات :

حصر البيانات    1

تصنيف البيانات    2

حماية البيانات    3 

إعادة تقييم البيانات    4

إزالة البيانات    5

 علــى قيمتهــا وعلــى 
ً
يتــم فــي البدايــة حصــر البيانــات أو استكشــافها وجردهــا، ثــم يتــم تصنيــف البيانــات بنــاءا

 لتصنيفهــا. كمــا لا تخلــو 
ً
مبــدأ تحليــل المخاطــر، ثــم يتــم تصميــم وتحديــد الضوابــط الأساســية لحمايــة البيانــات طبقــا

العمليــة مــن التأكيــد علــى أهميــة المراجعــة وإعــادة تقييــم البيانــات ممــا ينعكــس علــى التصنيــف والضوابــط. فــي 
حالــة الحاجــة إلــى إزالــة أو إتــاف البيانــات يتــم تنفيــذ ذلــك بالنظــر إلــى محــددات معينــة. 

سيتم التطرق لتفاصيل مراحل إدارة البيانات في الملحق )أ(.
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6     مستويات تصنيف البيانات

مستويات التصنيف   1.6

يتــم العمــل علــى تصنيــف البيانــات وذلــك بنــاءً علــى أهميــة وحساســية البيانــات التــي تتعامــل معهــا ومــن الأغلــب 
تتــم هــذه العمليــة خــال المرحلــة الثانيــة مــن إدارة البيانــات. يتــم تصنيــف البيانــات بنــاءً علــى ثاثــة معاييــر أساســية 

وهــي: الســرية، النزاهــة والتوفــر.

يتــم ذلــك عبــر مبــدأ تحليــل المخاطــر، والتــي تنظــر إلــى أثــر قيمــة هــذه البيانــات ضمــن صميــم أعمــال المؤسســة 
أو جهــة العمــل وأهدافهــا. كمــا تنظــر إلــى المخاطــر المحتملــة التــي تهــدد ســرية ونزاهــة وتوفــر هــذه البيانــات 

وبالتالــي يتــم وضــع التصنيــف المتناســق معهــا. 

يتــم تصنيــف البيانــات علــى أســاس النظــر إلــى ثاثــة مســتويات مــن الســرية )ويشــار إليهــا بالحــرف C( والنزاهــة 
  ، 

ً
ــرا ــب أث  مــن المســتوى )صفــر( وهــو أقــل المرات

ً
ــدءا ــه بالحــرف )A(. ب )ويشــار إليهــا بالحــرف I(  والتوفــر )ويشــار إلي

 .
ً
 بالمســتوى )٣( وهــو أعلــى المراتــب أثــرا

ً
وانتهــاءا

وباســتخدام المصفوفــة التاليــة، يتــم النظــر للمحــددات الثاثــة ومســتوياتها وإســقاطها ضمــن المصفوفــة التاليــة 
للتعــرف علــى مســتوى تصنيفهــا كـــ : مرتفــع  )ويشــار إليــه بالحــرف H( ، متوســط )ويشــار إليــه بالحــرف M ( أو منخفــض 

 ) Lويشــار إليــه بالحــرف(

A3A2A1A0

HMLI0

C0
HMLLI1

HMMMI2

HHHHI3

HMLLI0

C1
HMLLI1

HMMMI2

HHHHI3

HMMMI0

C2
HMMMI1

HMMMI2

HHHHI3

HHHHI0

C3
HHHHI1

HHHHI2

HHHHI3

جدول ١: مصفوفة تصنيف البيانات
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يتــم اســتخدام مســتويات التصنيــف )مرتفــع ، متوســط ، منخفــض(  علــى أصــول المؤسســة، وتحــدد الضوابــط الأمنيــة 
الازمــة لحمايــة تلــك الأصــول عبــر الوســائل التقنيــة والإداريــة المختلفــة، والتــي يمكــن الاســتناد علــى معاييــر ضمــان 

أمــن المعلومــات الوطنيــة لتحديدهــا وتطبيقهــا )انظــر الفصــل الســابع( . 

وسم تصنيف البيانات   2.6

تتــم إضافــة وســوم لبعــض الأصــول بالنظــر إلــى تصنيفهــا وذلــك مــن ضمــن أفضــل الممارســات المتعــارف عليهــا، ممــا 
يســهل علــى المســتخدم معرفــة كيفيــة التعامــل مــع البيانــات أو المعلومــات التــي تحويهــا تلــك الأصــول.

 علــى مســتوى الســرية التــي يجــب أن تتوفــر لهــا ، وذلــك لتســهيل 
ً
إن وســوم تصنيــف البيانــات يتــم اختيارهــا بنــاءا

عمليــة معالجــة و مشــاركة هــذه البيانــات مــع الأطــراف ذات الصلــة، ومعرفــة مســتوى الحمايــة الــازم للتعامــل 
معهــا مــن ناحيــة إجرائيــة أو تقنيــة.

إن وسوم تصنيف البيانات الموازية للتصنيف والموصى بها في هذه السياسة هي على النحو التالي : 

C0    عام

C1    داخلي

 C2    محدود الوصول

C3    سري

C4    سري للغاية

بالنســبة للمؤسســات غيــر  إلزاميــة للمؤسســات الحكوميــة.  البيانــات المذكــورة فهــي  بالنســبة لوســم تصنيــف 
 
ً
الحكوميــة ، قــد يُســمح ببعــض المرونــة فــي اختيــار الوســوم مثــل المســتويات C٣ ، ويمكــن اســتخدام “مؤتمــن” بــدلا
مــن “ســري” ، ولكــن مــن الضــروري أن تحتفــظ المنظمــة بمخطــط تصنيــف موحــد فــي عمليــة التصنيــف الخاصــة بهــا.

 توفيــر الأدوات الإداريــة والتقنيــة التــي تمكــن مــن اســتخدام الوســوم، كمــا بالإمــكان اســتخدام الترميــز 
ً
يجــب أيضــا

بالألــوان للوســوم. 

فيمــا يلــي مثــال إلــى مســتويات ســرية البيانــات وإســقاطها علــى الوســوم التابعــة لهــا، وأمثلــة علــى الفئــات 
لاســتخدامها:  المســتهدفة 

أنواع وسوم تصنيف البيانات

C0C1C2C3C4

البيانات المتاحة 
للجميع 

بيانات خاصة 
بالاستخدام الداخلي 

بيانات حساسية اذا 
تم اخترقها فسوف 

تأثر على الخطة 
التشغيلية للمؤسسة

عالية السرية و التي 
تتضمن بيانات العماء 

او بيانات العمل 
و اذا تم تسريبها 

فستتعرض المؤسسة 
للمسائلة القانونية و 

تشويه السمعة

عالية السرية 

الفئة المستهدفة: نوع الوصول: عام 
موظفي المؤسسة

الفئة المستهدفة: 
أشخاص محددين 

أو مجموعات تحدد 
بقوانين العمل 

الفئة المستهدفة: 
فئة محدودة من 

الأشخاص 

الفئة المستهدفة: 
الشخص المستقبل 

فقط 
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7     ضوابط تصنيف البيانات 

 علــى مســتوى التصنيــف الــذي تــم تحديــده ، يتــم اختيــار وتطبيــق الضوابــط الأمنيــة التــي تســاعد علــى حمايــة 
ً
بنــاءا

البيانــات. يتــم تطبيــق الضوابــط الأمنيــة بالنظــر إلــى المعاييــر والإرشــادات الوطنيــة المتبعــة. إن )معاييــر تأميــن أمــن 
المعلومــات الوطنيــة  هــو المعيــار المعتمــد فــي دولــة قطــر، والــذي يتــم تحديثــه وتطويــره بالنظــر إلــى المعاييــر 

والإرشــادات الوطنيــة التــي تصدرهــا الوكالــة الوطنيــة للأمــن الســيبراني.

بالإضافة إلى تطبيق ضوابط تصنيف البيانات الأمنية، هناك مجموعة من النقاط المهمة للنظر إليها وهي: 

تقــوم كل مؤسســة بإنشــاء سياســة تصنيــف معلومــات داخليــة خاصــة بهــا تلتــزم باتباعهــا لنهــج تصنيــف   -1
 مــع القوانيــن ذات الصلــة فــي دولــة قطــر ، مثــل قانــون حمايــة خصوصيــة البيانــات الشــخصية 

ً
البيانــات تماشــيا

)قانــون رقــم 1٣ لســنة 2٠16( ، وقانــون الحــق فــي الحصــول علــى المعلومــات )قانــون رقــم 9 لســنة 2٠22( ، 
وكذلــك مــع السياســات والمعاييــر الوطنيــة.

ــات ســاكنة أو  ــرة أو بيان ــات عاب ــات فهــي قــد تكــون إمــا بيان ــارة لنوعيــة البيان يجــب أن تخضــع الضوابــط المخت  -2
مســتخدمة. بيانــات 

، النظــر فــي الخطــوات الاحقــة لتصنيــف البيانــات وذلــك لأهميتهــا البالغــة فــي التأكــد مــن 
ً
مــن الضــروري جــدا  -٣

نجــاح وكفــاءة ســير عمليــة تصنيــف البيانــات. ومــن أهــم الخطــوات الاحقــة: 

دعم الإدارة: طلب الدعم من أعلى سلطة إدارية في المؤسسة )الوزير، الرئيس التنفيذي وغيره(.  •

الاتفــاق الجماعــي: إنشــاء مجموعــات عمــل أو لجــان مــن عــدة أقســام بالمؤسســة لتنفيــذ المبــادرة، وتحديــد   •
والمســؤوليات الأدوار 

أطــر العمــل: تحديــد وتنفيــذ السياســات والإجــراءات الازمــة والخاصة بتصنيــف البيانات وكيفيــة تنفيذ ومراجعة   •
ــة.  العملي

التدريــب والتوعيــة: نشــر الوعــي وتدريــب موظفــي المؤسســة. يجــب أن يكــون جميــع المســتخدمين علــى   •
علــم ودرايــة بالمهــام والواجبــات المعلقــة بــإدارة البيانات.ولذلــك يجــب علــى المؤسســة أن تقــدم التدريــب 

المطلــوب للموظفيــن حــول طريقــة التصنيــف المتبعــة فــي المؤسســة، ومتابعــة الالتــزام بهــا. 

الحلــول التكنولوجيــة: تحديــد وتطبيــق الحلــول التكنولوجيــة المتاحــة والمناســبة للمؤسســة فــي هــذا الشــأن.   •
 تكنولوجيــة لتســهيل عمليــة تصنيــف البيانــات بمــا فــي ذلــك حصــر البيانــات 

ً
وعلــى المؤسســة أن تقــدم حلــولا

ــر مراحلهــا المختلفــة بمــا يتناســب  وأدوات تصنيفهــا وإضافــة الوســوم وطريقــة مشــاركتها ومعالجتهــا عب
مــع مســتوى الحمايــة المطلــوب. 

الوضــوح فــي الأدوار والمســؤوليات: تحديــد الأدوار والمســؤوليات فيمــا يتعلــق بتصنيــف البيانــات وكيفيــة   -4
حمايتهــا مــن أبــرز المحــددات فــي الوصــول إلــى الأهــداف المتعلقــة بعمليــة إدارة البيانــات بنجــاح وكفــاءة. 

إن الميــل إلــى المبالغــة فــي تصنيــف البيانــات ، ســوف يخلــق الكثيــر مــن العوائــق علــى المســتوى الإداري   -5
المطلــوب دون  الحمايــة  تحقــق مســتوى  التصنيــف بطريقــة متوازنــة  إلــى  النظــر  يجــب  لذلــك  والمــادي. 

فيــه. المبالغــة 

C1  -6 يمثل التصنيف الافتراضي للبيانات غير المصنفة والذي يوازي المسمى: )داخلي( 

فــي حالــة التعامــل مــع البيانــات الشــخصية وهــي البيانــات عــن الفــرد الــذي تكــون هويتــه محــددة أو يمكــن   -7
تحديدهــا بصــورة معقولــة، فإنــه يجــدر الإشــارة أنهــا تخضــع لقانــون حمايــة خصوصيــة البيانــات الشــخصية 
)قانــون رقــم 1٣ لســنة 2٠16( والسياســات والإرشــادات التــي تصدرهــا الإدارة المختصــة بالوكالــة الوطنيــة 
للأمــن الســيبراني )المكتــب الوطنــي لحمايــة خصوصيــة البيانــات الشــخصية( . لكــن قــد يكــون مــن المقتــرح أن 
يتــم اختيــار وســم تصنيــف البيانــات )محــدود الوصــول( أو C2  فــي حالــة التعامــل مــع البيانــات الشــخصية، وفــي 
حالــة البيانــات الشــخصية ذات الطبيعــة الخاصــة يتــم اختيــار وســم )ســري( أو  C٣. لكــن يجــب أن لا يتــم اســتخدام 

هــذه الوســوم إلا بعــد تحقيــق المنهجيــة المتبعــة فــي النظــر إلــى البيانــات ومراحــل إدارة البيانــات. 
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8     الأدوار والمسؤوليات 

إن عمليــة إدارة تصنيــف البيانــات هــي عمليــة متكاملــة تشــتمل عــدة مراحــل ) انظــر إلــى الملحــق )1( حــول مراحــل 
إدارة البيانــات ( لذلــك مــن الضــروري تحديــد الأدوار والمســؤوليات خــال هــذه المراحــل بطريقــة تضمــن المســؤولية 

والمســائلة. 

كمــا تعــد حوكمــة إدارة البيانــات مــن المبــادئ الأساســي فــي تحقيــق أفضــل النتائــج بشــكل متــزن ومــدروس بحيــث 
تكــون كافــة الأطــراف ذات الصلــة علــى علــم بمســؤولياتها ومهامهــا، وتكــون المؤسســة علــى علــم ودرايــة بالطــرق 
الازمــة لتحقيــق مبــدأ المســائلة. إن تصميــم الحوكمــة داخــل المؤسســات قــد يخضــع للكثيــر مــن المتغيــرات بحســب 
طبيعــة عمــل وحجــم المؤسســة وهيكليــة إداراتهــا، لكــن توجــد بعــض الأدوار والمســؤوليات المحــددة والتــي تتطرق 

لهــا أفضــل الممارســات العالميــة ومنهــا: 

 عــن برنامــج تصنيــف البيانــات فــي 
ً
كبيــر مســؤولي البيانــات: الشــخص المحــدد مــن قبــل الإدارة العليــا ليكــون مســؤولا

 عــن تطويــر السياســات والإجــراءات الازمــة لإدارة البيانــات وتصنيفهــا والإشــراف علــى 
ً
المؤسســة. يكــون مســؤولا

ــا عــن تعييــن الأدوار والمســؤوليات والإشــراف عليهــا لأصحــاب 
ً

 أيض
ً
الضوابــط المناســبة لحمايتهــا. ويكــون مســؤولا

المصلحــة المختلفيــن مــن أجــل تنفيــذ تصنيــف البيانــات الفعــال فــي المؤسســة.

مالــك البيانــات : هــو الشــخص المســؤول عــن البيانــات التــي تملكهــا المؤسســة وهــو الــذي يملــك اتخــاذ القــرارات 
 عــن وحــدة 

ً
 مــا يكــون مالــك البيانــات مســؤولا

ً
فــي تحديــد قيمــة البيانــات بالنظــر لســير الأعمــال فــي المؤسســة. غالبــا

الأعمــال فــي المؤسســة ،ولذلــك تكــون لديــه المعرفــة الكافيــة بقيمــة البيانــات ويملــك القــدرة علــى اتخــاذ القــرارات 
 عــن ضمــان وتســمية الســجات الخاصــة بتصنيــف البيانــات عنــد 

ً
 مســؤولا

ً
بمســتوى تصنيفهــا. يعــد مالــك البيانــات أيضــا

إنشــاءها وبإمكانــه أن يــوكل هــذه المهــام إلــى )مختــص تصنيــف البيانــات(.

مختــص حمايــة البيانــات: هــو الشــخص المســؤول عــن حمايــة البيانــات عبــر اتخــاذ القــرار فــي اســتخدام الضوابــط 
 مــا يكــون هــذا الشــخص مــن إدارة تقنيــة المعلومــات والــذي لديــه الخبــرة 

ً
الأمنيــة المتناســبة مــع التصنيــف، وغالبــا

التقنيــة والاطــاع الــازم بأفضــل الممارســات المتبعــة فــي تطبيــق الضوابــط الأمنيــة وحمايــة البيانــات فــي مراحلهــا 
 للسياســات والمعاييــر المتبعــة. 

ً
المختلفــة طبقــا

مســتهلك أو مســتخدم البيانــات: هــو الشــخص الــذي يقــوم بالتعامــل مــع البيانــات واســتخدامها ومعالجتهــا حســب 
 علــى الالتــزام بالطريقــة المثلــى 

ً
ســير الأعمــال المــوكل إليــه، ويجــب أن يكــون علــى درايــة واطــاع كافٍ و مســؤولا

لاســتخدام وحمايــة البيانــات حســب السياســات المتبعــة فــي المؤسســة والالتــزام بمــا يــوكل إليــه مــن مهــام خــال 
مراحــل إدارة البيانــات وعــدم تعريضهــا للمخاطــر المحتملــة. 

مختــص تصنيــف البيانــات: هــو شــخص متــدرب ولديــه القــدرة علــى فهــم بيانــات العمــل وتــوكل إليــه مهــام مســاعدة 
 مــع اســتراتيجية المؤسســة 

ً
الأقســام المختلفــة فــي المؤسســة لتوفيــر الدعــم الخــاص بتنصيــف البيانــات تماشــيا

 مــن نفــس وحــدة الأعمــال التــي ينتمــي لهــا مالــك البيانــات، لذلــك يكــون 
ً
 مــا يكــون شــخصا

ً
وسياســتها المتبعــة. غالبــا

عليــه القــدرة علــى فهــم بيانــات العمــل وتحديــد قيمتهــا وتصنيفهــا. 

مدقــق البيانــات: هــو الشــخص المســؤول عــن مراجعــة تصنيــف البيانــات وتحديــد مــا إذا كانــت تتماشــى مــع متطلبــات 
العمــل والشــؤون التنظيميــة والامتثــال وغيرهــا. كمــا ينظــر إلــى الضوابــط الأمنيــة والحلــول التكنولوجيــة المقدمــة 
 المقترحــات الــواردة مــن مســتخدمي 

ً
لتطبيقهــا والنظــر فــي تطويرهــا وتحســينها. يســتعرض مدقــق البيانــات أيضــا

البيانــات ويقيــم المواءمــة بيــن الاســتخدام الفعلــي للبيانــات وسياســات وإجــراءات معالجــة البيانــات الحاليــة. ومــن 
الغالــب أن ينتمــي هــذا الشــخص إلــى الوحــدات الإداريــة الخاصــة بالحوكمــة المؤسســية وإدارة الجــودة.
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9     شروط السياسة 

مــن خــال هــذه السياســة، تعــرف الوكالــة الوطنيــة للأمــن الســيبراني النهــج الوطنــي لتصنيــف البيانــات لاســتخدامه 
فــي مؤسســات الدولــة. تســري هــذه الشــروط والأحــكام كشــروط معياريــة متعلقــة بمتطلبــات الامتثــال.

تحدد هذه السياســة مســتويات التصنيف في المؤسســات الحكومية و هي خمســة )5( مســتويات . بالنســبة   -1
للمؤسســات غيــر الحكوميــة ، يجــب أن تحــدد أربعــة )4( مســتويات تصنيــف كحــد أدنــى.

  Cــات، وهــي: ٠ بالاتســاق مــع مســتويات التصنيــف، يجــب علــى المؤسســات اســتخدام وســوم تصنيــف البيان  -2
عــام، C1  داخلــي ، C2  محــدود الوصــول، C٣  ســري، C4 ســري للغايــة.

٣-  C1يمثل التصنيف الافتراضي للبيانات غير المصنفة والذي يوازي المسمى: )داخلي( 

 علــى تصنيفهــا، والــذي يشــمل المحــددات: الســرية، النزاهــة، 
ً
ــاءا يجــب علــى المؤسســات حمايــة البيانــات بن  -4

التوفــر 

البيانــات والمذكــورة فــي الفصــل الرابــع مــن هــذا المســتند  يجــب اســتخدام المبــادئ الرئيســية لتصنيــف   -5
للبيانــات الأمثــل  التصنيــف  إلــى  للوصــول  استرشــادية  كمرجعيــة 

يجــب علــى المؤسســات إدارة بياناتهــا بالالتــزام بمفهــوم المرحليــة أو دورة حيــاة البيانــات، والتأكــد مــن   -6
ذلــك. لتســهيل  المناســبة  والإجــراءات  العمليــات  تطبيــق 

بالاتســاق مــع هــذه السياســة، يجــب علــى المؤسســات أن تصــدر سياســة داخليــة تســتند إلــى الالتــزام بنهــج   -7
تصنيــف البيانــات المذكــور فــي هــذه السياســة.

 عــن 
ً
يجــب علــى كل مؤسســة تحديــد شــخص يقــوم بمهــام )كبيــر مســؤولي البيانــات( والــذي يكــون مســائا  -8

البيانــات. بتصنيــف  الخــاص  البرنامــج  حوكمــة وإدارة 

يجب على )كبير مسؤولي البيانات( التأكد أن برنامج تصنيف البيانات داخل المؤسسة يتضمن التالي:  -9

الحصول على الدعم والالتزام من الإدارة العليا في المؤسسة أ - 

القيام بتحقيق التوقعات المطلوبة من أصحاب العمل في حماية البيانات بالطرق المثلى ب - 

 بنشر الوعي ونقل الخبرات والمهارات الضرورية لبيئة العمل حول تصنيف البيانات
ً
أن يكون ملتزما ت - 

أن يقيّم الحلول التكنولوجية الازمة لتسهيل تبني برنامج نهج تصنيف البيانات ونجاحه ث - 

تطبيــق أدوات الحوكمــة الضروريــة لتســهيل تنبــي وتطبيــق برنامــج نهــج تصنيــف البيانــات، والتواصــل  ج - 
المؤسســة داخــل  والمســؤوليات  الأدوار  لتوزيــع  الصلــة  ذات  الأطــراف  مــع 

بإمــكان )كبيــر مســؤولي البيانــات( التواصــل مــع الإدارة المختصــة فــي الوكالــة الوطنيــة للأمــن الســيبراني   -1٠
البيانــات فــي المؤسســة.  ببرنامــج تصنيــف  المتعلقــة  التحديــات  حــول 

تعتبــر شــؤون الحوكمــة والضمــان الســيبراني الوطنــي هــي الإدارة المختصــة فــي الوكالــة الوطنيــة للأمــن   -11
الســيبراني والمســؤولة عــن هــذه السياســة.
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10     الامتثال والالتزام 

1.10  الامتثال والالتزام 

تضــع السياســة الأســاس لتنفيــذ نظــام إدارة أمــن المعلومــات داخــل المؤسســة، وســيتم اســتكمالها بمعيــار تأميــن 
المعلومــات الوطنيــة V2.1  الــذي يحــدد ضوابــط الأمــان ذات الصلــة التــي تحتــاج المؤسســات إلــى تنفيذهــا بنــاءً علــى 

التصنيــف الأمنــي للبيانــات.

الفترة الانتقالية والتاريخ الفعلي للتنفيذ  2.10

      1.2.10   التاريخ الفعلي للتنفيذ 

تصبح السياسة سارية عند نشرها على القنوات الرسمية للوكالة الوطنية للأمن السيبراني.

      2.2.10   الفترة الانتقالية 

ــة ) 6 شــهور ( مــن  ــح مهل ــدرج تحــت نطــاق تطبيــق هــذه السياســة، ســوف تمن بالنســبة للمؤسســات التــي تن
ــال لهــذه السياســة. تاريــخ نشــر هــذه السياســة ، لتقــوم برســم خارطــة الطريــق لامتث

3.10  الاستثناءات 

      1.3.10   يســري نطــاق تطبيــق هــذه السياســة علــى المؤسســات، وبالتالــي يجــب عليهــا أن تقــوم بالعمــل علــى 
 علــى نهــج تصنيــف البيانات.

ً
تصنيــف بياناتهــا بنــاءا

      2.3.10  أي اختــاف عــن هــذه السياســة يجــب أن يتــم فيــه مخاطبــة الوكالــة الوطنيــة للأمــن الســيبراني ، 
عــن طريــق وســائل المراســات الرســمية ، يتــم فيــه شــرح الأســباب ووجهــات النظــر بالإضافــة إلــى خطــة إدارة 
المخاطــر والتــي تــم فيهــا تحديــد المخاطــر، وتحليلهــا وكيفيــة معالجتهــا ، وإثبــات أنهــا قــد تمــت الموافقــة 
 علــى ذلــك، ســتقوم الإدارة المعنيــة فــي الوكالــة 

ً
عليهــا مــن قبــل الإدارة العليــا لــدى المؤسســة. بنــاءا

الوطنيــة للأمــن الســيبراني بموافــاة المؤسســة بتقييــم طلــب الاســتثناء ، وبالتنســيق مــع منظــم القطــاع )إن 
توفــرت الشــروط(.
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تعــد دورة حيــاة البيانــات غيــر ثابتــة إذ قــد تتغيــر قيمــة البيانــات مــع مــرور الوقــت وفــي بعــض الأحيــان قــد تفقــد 
 ممــا يــؤدي الــى الحاجــة الــى التخلــص منهــا.

ً
قيمتهــا تمامــا

أهم مراحل دورة حياة البيانات :

   حصر البيانات

   تصنيف البيانات

   حماية البيانات

   إعادة تقييم البيانات

   إزالة البيانات 

رسم توضيحي 3: مراحل) أو دورة حياة( البيانات

الملحق )أ( :
مراحل إدارة البيانات
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المرحلة الأولى : حصر البيانات 
تتكون عملية حصر البيانات من خطوتين:

معرفة مصدر البيانات  أ - 

ب -  إنشاء سجل للبيانات )جرد البيانات( 

أ.   معرفة مصدر البيانات 

لمعرفــة مصــدر البيانــات، ســيكون مــن الضــروري معرفــة العمليــات المؤسســية والخدمــات والمســؤوليات. 
ومــن ثــم معرفــة تدفــق البيانــات خــال ســير هــذه العمليــة، ع طريــق معرفــة المدخــات، وكيفيــة معالجــة 
البيانــات خــال العمليــات المؤسســية. كمــا ســيكون مــن الضــروري معرفــة أيــن تتــم معالجة البيانــات أو تخزينها، 

ومــن الغالــب أن مصدرهــا يكــون ضمــن ثاثــة طــرق: 

إنشــاء البيانــات: يعــد إنشــاء البيانــات هــو انشــاء أي مســتند أو ســجل مــن الصفــر. علــى ســبيل المثــال إنشــاء 
ملــف word  أو كتابــة ايميــل و غيــره 

 معالجــة البيانــات: هــو معالجــة أي ســجل عــن طريــق تطبيــق أو نظــام. علــى ســبيل المثــال: إنشــاء تقريــر 
شــهري للحضــور والانصــراف أو وصــل الراتــب بنــاءً علــى ســجل الحضــور والانصــراف، الــرد علــى رســالة البريــد 

ــاءً علــى مدخــات وغيرهــا. ــم إنشــاءه بواســطة نظــام مــا بن ــه ت الالكترونــي، تنبي

اســتلام البيانــات: هــو اســتقبال البيانــات مــن مصــدر بيانــات خارجــي علــى ســبيل المثــال اســتقبال ملفــات عــن 
طريــق USB أو أجهــزة ترســل مدخــات الــى خــادم رئيســي كإرســال الســجات مــن نظــام الحضــور والانصــراف إلــى 

نظــام الرواتــب.

ب.    إنشاء سجل للبيانات )جرد البيانات(
تعــد هــذه العمليــة بمثابــة اجــراء مســح للبيانــات التــي تمتلكهــا المؤسســة. وكمــا هــو الحــال مــع أي جــرد فيتــم 

تســجيل ملكيــة أصــول البيانــات بمــا فــي ذلــك العمليــات والأنظمــة المرتبطــة بهــا. 

المرحلة الثانية : تصنيف البيانات 
وتتم عن طريق خطوتين رئيسيتين:

تحديــد قيمــة البيانــات وتأثيرهــا علــى ســير الأعمــال  فــي المؤسســة وبالتالــي تصنيفهــا بنــاء علــى منهجيــة   -1
البيانــات. تصنيــف 

 على مستوى السرية المطلوب.  
ً
تحديد  وسوم تصنيف البيانات بناءا  -2

المرحلة الثالثة: حماية البيانات 
 
ً
وذلــك عــن طريــق تطبيــق الخطــط ومنهجيــات العمــل الازمــة لحمايــة البيانــات ، وتطبيــق الضوابــط الأمنيــة ســواءا

الإداريــة منهــا أو التقنيــة الازمــة حســب مــا يتناســب مــع تصنيفهــا. 

المرحلة الرابعة: إعادة تقييم البيانات 
مــن الطبيعــي أن تتغيــر قيمــة البيانــات مــن وقــت لآخــر بنــاءً علــى عــدة عوامــل منهــا: وقــت المعالجــة، الحــق فــي 

الاســتخدام، التوافــق مــع طبيعــة العمــل وغيرهــا مــن الامــور. وهــذا مــن شــأنه أن يؤثــر علــى تصنيــف البيانــات. 

 
ً
يجــب القيــام بإعــادة التقييــم والتحقــق مــن صحــة تصنيــف البيانــات مــن وقــت لآخــر وعلــى الأقــل مــرة واحــدة ســنويا

أو عنــد نهايــة فتــرة الاحتفــاظ بالبيانــات.

يجب اتخاذ إجراءات تصحيحية من حيث الضوابط المطبقة بناءً على إعادة التقييم.
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المرحلة الخامسة: التخلص من البيانات 
عادة ما يتم التخلص من البيانات في حالتين:

نهايــة دورة حيــاة البيانــات: لا ينصــح بالاحتفــاظ بالبيانــات للأبــد فبمجــرد أن تخــدم البيانــات الغــرض المطلــوب   •
منهــا ينبغــي التخلــص منهــا وإزالتهــا بعــد التشــاور مــع الشــؤون القانونيــة فــي المؤسســة والتــي تحــدد 
سياســة الاحتفــاظ بالبيانــات مــع الأخــذ بعيــن الاعتبــار أي متطلبــات قانونيــة وتنظيميــة وتعاقديــة قــد تكــون 

موجــودة.

المتطلبات القانونية: في بعض الأحيان يكون هناك متطلب قانوني يلزم إزالة البيانات من الأنظمة مثل:  •

 فيمــا يتعلــق بقوانيــن حمايــة خصوصيــة البيانــات 
ً
طلبــات المســتخدمين: بنــاءً علــى عــدة قوانيــن وخصوصــا  o

الشــخصية ، يحــق للمســتخدمين طلــب إزالــة بياناتهــم الشــخصية مــن الأنظمــة ، وتخضــع هــذه العمليــة 
للقوانيــن المعمــول بهــا.

طلبــات إزالــة: عــن علــم أو غيــر علــم، قــد يكــون لــدى المؤسســة معلومــات غيــر قانونيــة أو غيــر مرخصــة   o
 للقانــون ويجــب إزالتهــا بأثــر فــوري.

ً
أو محميــة بحقــوق الطبــع والنشــر داخــل أنظمتهــا ممــا يشــكل خرقــا

علــى المؤسســة إجــراء تقييــم وتنفيــذ للضوابــط عنــد الحاجــة وأخــذ الموافقــات المطلوبــة قبــل إعــادة تصنيــف 
البيانــات. كمــا علــى المســتخدمين معرفــة وممارســة أســاليب التخلــص الآمــن للبيانــات.
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ــه  ــم تنفيذهــا علــى كافــة المؤسســة. وعلــى الرغــم مــن أن ــة للتطبيــق ويت ــات قابل ســتكون سياســة تصنيــف البيان
يجــب تنفيــذ خطــوات معينــة فــي البدايــة عبــر المؤسســة، عندمــا يتعلــق الأمــر بالتنفيــذ الفنــي للضوابــط، فقــد تكــون 
هنــاك حاجــة إلــى تنفيــذ ممارســات معينــة مختلفــة عــن الســياق فــي نطاقــات فرعيــة محــددة. فيمــا يلــي نهــج عالــي 
المســتوى يمكــن اســتخدامه كخطــوات استرشــادية مــن قبــل المؤسســات لتصميــم وتنفيــذ برنامــج تصنيــف البيانــات 

داخــل مؤسســتها.

الخطوة ١: التزام الإدارة: تحتاج الإدارة إلى إنشاء برنامج تصنيف البيانات رسميًا داخل مؤسستها.

الخطــوة 2: تحتــاج الإدارة إلــى تعييــن شــخص »كبيــر مســؤولي البيانــات« يتمتــع بالمهــارات المناســبة وفهــم 
الأعمــال يحتــاج إلــى امتــاك البرنامــج وإدارتــه.

الخطوة 3: تحتاج الإدارة إلى توفير الموارد الازمة )الأموال والأشخاص( للبرنامج.

داخــل  البيانــات  تصنيــف  برنامــج  لتنفيــذ  الطريــق  خارطــة  البيانــات«  مســؤولي  »كبيــر  ســيحدد   :4 الخطــوة 
السياســة. هــذه  مــع  يتماشــى  بمــا  المنظمــة 

الخطــوة 5: ســيضع »كبيــر مســؤولي البيانــات« الحوكمــة الازمــة لتنفيــذ هــذا البرنامــج. وهــذا يشــمل، مــن بيــن 
أمــور أخــرى، السياســات والإجــراءات الازمــة وتخصيص الأدوار والمســؤوليات.

الخطوة 6: سيقوم »كبير مسؤولي البيانات« بإنشاء برنامج لبناء الوعي والمهارات داخل المؤسسة.

الخطــوة 7: ســيقوم »كبيــر مســؤولي البيانــات« بتقييــم التقنيــات المناســبة لتســهيل اعتمــاد سياســة تصنيف 
البيانــات داخــل المنظمــة، بالتعــاون مــع مختــص حمايــة البيانــات. 

الخطــوة 8: اعتمــادًا علــى حجــم المؤسســة / العمــل، يمكــن تقســيم التنفيــذ الفنــي إلــى نطاقــات لتســهيل 
التنفيــذ.

الخطــوة 9: مــن المهــم أن يركــز التنفيــذ علــى العمليــات والوظائــف الهامــة الخاصــة بــك ، وعلــى هــذا 
النحــو يجــب علــى المؤسســات إجــراء تحليــل تأثيــر الأعمــال )BIA( لتحديــد العمليــات / الوظائــف الحاســمة داخــل 
المؤسســة. يجــب إعطــاء الأولويــة لهــذه العمليــات / الوظائــف الحاســمة علــى العمليــات المؤسســية غيــر 

الأساســية الأخــرى.

الخطوة ١0: تحديد نطاق البرنامج.

الخطــوة ١١: ضمــن النطــاق المحــدد، يتــم تحديــد أصــول البيانــات ذات الصلــة و بإنشــاء جــرد للأصــول .عمليــة 
اكتشــاف البيانــات OBASHI ، هــي إحــدى المنهجيــات التــي يمكــن أن تســاعد فــي هــذا التمريــن.

الخطــوة ١2: بالنســبة لأصــول البيانــات المحــددة، يتــم إجــراء تمريــن تصنيــف البيانــات. سيســاعد هــذا فــي فهــم 
الأهميــة العامــة للبيانــات، وعامــة تصنيــف البيانــات ذات الصلــة.

الخطوة ١3: استخدام التكنولوجيا الازمة لتسهيل وسم تصنيف البيانات.

الخطــوة ١4: النظــر إلــى المتطلبــات الأمنيــة العامــة للبيانــات وتنفيــذ الضوابــط الازمــة بنــاءً علــى معيــار 
V2.1 الوطنــي المعلومــات  تأميــن 

ــاءً  ــات مــن وقــت لآخــر بن ــات وإعــادة تقييــم البيان الخطــوة ١5: تنفيــذ العمليــات، لإعــادة تقييــم تصنيــف البيان
علــى محفــزات الأعمــال ذات الصلــة.

الملحق )ب(:
النهج العام لتنفيذ برنامج تصنيف البيانات
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لتحديــد الأولويــات الخاصــة بتصنيــف أصــول المعلومــات والمســتوى المقابــل مــن الحمايــة الأمنيــة، ينبغــي إجــراء 
تقييــم للأثــر بالوســائل المقترحــة. ومــع ذلــك، إذا كان لــدى المؤسســات أســلوب لتقييــم الأثــر علــى ســير العمــل، 

 مــن الأســلوب المنصــوص عليــه بهــذا الملحــق.
ً
ــدلا يمكــن اســتخدام ذلــك الأســلوب ب

يتــم إجــراء تحليــل الأثــر علــى العمــل ، عــن طريــق تقييــم أثــر فقــدان أو تدهــور العمليــة علــى المؤسســات مــن خــال 
عوامــل التأثيــر التاليــة:

الأثر على السمعة.       

الأثر الخارجي )الأثر على الهيئات الخارجية والمؤسسات وغيرها(.       

الأثر الداخلي )الأثر على الموظفين والمؤسسات ذاتها(.       

الأثــر القانونــي )المســؤوليات الناجمــة عــن عــدم الوفــاء بالالتزامــات القانونيــة، وعلــى ســبيل المثــال، عــدم        
الالتــزام لاتفاقيــات واللوائــح والتشــريعات الخاصــة بمســتوى خدمــة.. إل(.

الأثر الاقتصادي)خسائر الإيرادات المباشرة والفرص الاقتصادية الضائعة.. إلخ(.       

ينبغي اتخاذ الخطوات التالية لتقييم مدى أهمية العمليات:

 علــى التصنيــف أدنــاه. 
ً
١.      تقييــم مــدى أهميــة كل عامــل مــن عوامــل الأثــر لــدى المؤسســات اعتمــادا

ويتــم حســاب عامــل التقييــم هــذا )α 1 to α5 ( مــرة واحــدة فقــط ويتــم اســتخدامه فــي كل عمليــة يتــم 
تقييمهــا. يتــم تحديــد قيمــة عامــل التقييــم مــن منظــور المؤسســة. 

غير هام    0

منخفض الأهمية    1

متوسط الأهمية    2 

شديد الأهمية    3

شديد الأهمية للغاية    4

2.      لــكل عمليــة يجــب أن يتــم تحديــد الأثــر ويُرمــز إليــه بالرمــز )I( علــى الموسســات فــور تعرضهــا للخســائر أو 
التدهــور مــن خــال اســتخدام المقيــاس أدنــاه. و فيمــا يتعلــق بالعمليــات القائمــة علــى عنصــر الوقــت 
يجــب التأكــد مــن حســاب الأثــر فــي أوقــات ذروة الاســتخدام. يتــم تحديــد درجــة قيــاس الأثــر مــن منظــور 

الوحــدة الإداريــة المســؤولة عــن العمليــة المؤسســية. 

لا يوجد تأثير    0

تأثير ضئيل    1

تأثير متوسط    2 

تأثير كبير    3

تأثير كبير للغاية    4

الملحق )ج(:
تحليل تأثير الأعمال
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 لمقياس حتى 1٠٠( لكل عملية:
ً
استخدام المعادلة التالية لتحديد مدى الأهمية )وفقا

)α1I1 +α2I2 +α3I3 +α4 I4 +α5I5( 1.25  = قيمة التأثير

مثال عملي

3.      عمليات تقييم عوامل التأثير التنظيمية:

.1    )α1=3( تقييم الأثر على السمعة: شديد الأهمية

.2    )α2=3( تقييم الأثر الخارجي: شديد الأهمية

 .3    )α3=2( تقييم الأثر الداخلي: متوسط الأهمية

.4    )α4=4( تقييم الأثر القانوني: شديد الأهمية للغاية

.5    )α5=2( تقييم الأثر الاقتصادي: متوسط الأهمية

4.     اسم العملية: حساب رواتب العاملين والأثر في الأوقات الهامة

.1    )I1=3( الأثر على السمعة: تأثير كبير

.2    )I2=1( الأثر الخارجي: تأثير ضئيل

 .3    )I3=3( الأثر الداخلي: تأثير كبير

.4    )I4=1( الأثر القانوني: تأثير منخفض

.5    )5I = 1( الأثر الاقتصادي: لا يوجد تأثير

)3x3 + 3x1 + 2x3 + 4x1 +2x1( 1.25 = قيمة التأثير

نتحصل من المعادلة اعاه على قيمة التأثير و هي : ٣٠
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